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INSTRU(;AO NORMATIVA N° 001[2011 DIREXIEMGETIS
- De 02 de feverelro de 2011 .

f

Informagao EMGETIS

A Dlretona 'Executlva da Empresa Serglpana de Tecnologia da Informagao —

EMGETIS = 'DIREX, no uso das atribuigbes que lhe confere 0 Art. 22, inciso llf do -
Estatuto Somal comblnado com o dlsposto no Art 13 do seu Reglmento Interno

CONSIDERANDO ‘a obngatorledade enquanto empresa de Tecnologla da
Informagao e Comumcagao de ~cumprir e fazer cumpnr a, Leglslagao em wgor
partlcularmenteaespecmca da area ’ A :

CONSIDERANDO. - que. -as o i

: estrateglcas e constltuem patrlmonlo pubilco do: Govemo do Estado de Serglpe

essenc:[als para o cumpnmento das suas prerrogatlvas e atnbuu;oes Iega|s

CONSIDERANDOa necesmdade de garantrr a. mtegrldade a conﬂdenmahdade a

dlspomblhdade ea proteg;ao dos recursos computacmnals propnos ou- sob a sua

reqUIsntos para estabelecer :mplementar operar momtorar anallsar e melhorar a

b f_Pohtlca de: Seguranga da Enformagao documentada e ahnhada ao contexto dos
\nscos de negoc:o ER 7 AR R A

CONSIDERANDO a neceSS|dade de dotar a EMGETIS de uma Polltlca de

B Seguranga da’ Informagao baseada na anahse de I'ISCO e mtegrada por um Plano de

Contmgenc1a e Contlnmdade de Negomo R e

'.."CONSIDERANDO que essa. F’olttlca deve contemplar e. onentar as’ agoes dos
--‘_agentes envolvzdos alem 'de’ assegurar o compamlhamento das :nformagoes e - g
-"-S|stemas corporatlvos a comunlcagao e a colaboragao entre os entes Sl !

mpresa Serglpana de Tecnolugm da Informagao i Govemo de Serg:p
v. Adslia France, 3185 - gasrro Grageru - CEP 49,027-010~ Aracaju - SE - '~
ona; (79) 3216—1000 Fax 79 3216 1012 - WWH. emget .gov. br. .

. // :' . i i ”/-\ . . W
i a Destlna 56 @ |nst|tU|r a Polltlca de
cemien oo o Seguranga da. Informagao da: Empresa
L Serglpana*' ‘de - Tecnologla da._:

T




S
RN

';'Tr : \ . E .‘ R A ~ : e . R . D . . - . .::l. = .:‘.
Art 1° A Empresa Serglpana de Tecnologla da Informa(;ao - EMGETIS para ﬂns g

‘gg_de cumprlmento das ' Diretrizes: Gerals ‘Normas-e Procedlmentos Tecnlcos Termos L R
de Responsablhdade ex;stentes ou. que venham a ser criados, institui-a Polltaca de. ICTERR T
»Seguranca da Informagéo. que devera observar 08 procedlmentos prewstos na’ IR R
"."ﬁpresente Instrugao Normatlva L e e A T S e e e B

‘,‘-”Paragrafo umco = A presente Instrugao Normatlva devera ser apltcada no que e L
-couber, aos - Termos de - Cooperagao Técnica, Convénios e demals mstrumentos L
Iega:s de relamonamento com outros entes governamentals e com tercelros ' ‘

\--

"l_'.,‘_:Art 2° & Os documentos da Polltlca de Seguranga da Informag:ao deVerao ser : P
‘j_'.dlsponlbllrzados na lntranete no que couber no S|te da- [n(;ernet %’; e

oo Art3° A gestao da Poht:ca de’ Seguranga da Informagao visa: preservar a :
: ;_"mtegrldade cont"denmahdade disponibilidade e ‘a ,contingéncia das fnformagoes
propnas ou sob a sua gestao com os‘ objetlvos especmcos de . N

g -_¢?ll -—-Aphcar as mformagoes armazenadas em melos e!etronlcos em papef e
'-1.3__’.transm1t|das pelas redes R S e

o Il = Reduzw nscos de ocorrencna de perdas e alteragoes lndewdas de dados R
. .‘;._ﬂ:preservando a conﬂdenmahdade a mtegndadeea disponlbllldade das mformagoes SR

: _! - Deflnlr os procedlmentos para que as mformag:oes sejam manﬂdas em nlvels de
wsegurant;:a e contmgencnas adequadas ; o O S

f‘

N\ Estabelecer procedlmentos que ortentem a reallzagao com seguranga das
;;_‘rotmas do amb:ente de' palh'o‘,_' irjtarn'o:;e;_externo_;.';f O G . : L

BEPAAE Dotar a EMGETIS de mstrumentos adminlstratlvos normativos e orgamzacmnais
e 'j_;jque assegurem a conﬂdenmal:dade a mtegndade a. autentlmdade reglstros de Iogs

: e seguranga ea dlsponlbllldade dos dados e das mformagoes B v
'VI =. Orlentar a capac;tagao de recursos humanos para 0 desenvolwmento da

§3

2 ‘competen ia C|ent|f|co tecnologlca em seguranga da mformagao R N R

_;Vll ) Estabelecer normas e proced;mentos operamonais necessanos efetlva
‘ --lmp!ementag:ao da seguranga da lnformagao S e ; ;“ -& NPT .

Empresa Serglpana cle Tecnologna da lnfonnagéo I Govemo de Serglpe
A\( "Adslia Franco, 3165 Bairia Gragery - CEP 48.027-010 - Aracgju < S
‘Fone; {79) 3216~1000 Fae. (?9) 3216-1012 www emget:s se.gov.| br =
CN.PJ 13 164959.’0001—04 : . i




T Deflmr diretrizes ‘para"o mtercamblo cientifico: tecnologlco entre as entldades dof'_w'
Governo do estado de. Serglpe e as mstltmgoes publlcas e prlvadas sobre as
ey athldades de Segurang;a da Informagao

.\'“

= ": X Asseg'urar a mteroperab:hdade entre os' 51stemas de seguranga da mformagao
5 \_}:'~Art 4° A D!TEC a Dlretor[a competente para encamlnhar 0s estudos propostas e L
prOJetos relac:lonados ', Polltlca, de Seguranga da Informagao a DIREX para_j :
aprovagao b _u . . : : '

" Paragrafo Unlco'— Cabe DITEC dmmlr eventuals duwdas e orlentar quanto a"' 5
o, --apllcagao da Polltlca de Seguranga da informagao da EMGETIS G v

~_._’_:Art 5O Para efelto da Polltfca de Seguranga da Informagao mstltwda por esta Gy
: nstrugao Normatlva cons:derar—se ao as segumtes deﬂnlgoes R e

‘ 'I - Informagoes = sao os dados armazenados em me[o eletronlco nos recursos AR
computamonals ‘de: uso e proprtedade do Gove#no do . Estado de Serglpe RS

'c[assmcados segundo a. Ieglslag:ao wgente em o _

. 'a) conﬂdenmal quando segundo a Leglslagao wgente o acesso ‘A mesmaj e
- for restrito’a; alglns usuarios  iriternos expressamente -dutorizados mediante . -~ U
__-;Termo de “Responsabilidade, - pelo gestor de- mformagoes conSIderando @ TRl e
: {-neceSSIdade para odesempenho de suas atnbwgoes N K

.;.b) uso. mterno' quando segundo a Leglslagao vugente puder ser reveiada a o
,._'qua!quer usuar:o mterno no: desempenho de suas, atnbwgoes R

o) publlca --quando segundo a Leglslagao VIQente puder ser acessado por,ﬁ_'].} S
e "usuanos lnterno ou externo e amda por qualquer 01dadao R )

l

Empresa Serglpana de Tecnologla da Inforrnagao; e -

"f';'u'- EMGETIS"

o f.’.?flll = DITEC _7D|retona de Tecnologla

L IV "AR!NF Area de lnfraestrutura : \ ) . \ o

Empresa Serglpana de Tecnologla da Inrormagio! Govemo de Serglpe R R S
-Av.-Adéliz Franto, 3165 - Balrro Grageru'~ CEP.49.027-010 < Aracaiu - SE . -7
‘Fonet (79) 3216-1000.— Fax 79 3216—1012 wwwemgetls se govbr P
'ONPJ 13164959.'0001-04 o




'XIII-

armazenamento de mformagoes de um grupo de usuarlos do Governo do estado de, P

.‘-__:compartllhados o

IX Recursos Computacmnals,_—.._ 850 todos ‘08 equrpamentos e programas de R e

P

computador de propnedade da EMGETIS ou sob asua gestao R

.bj}estag[arlos e demars prestadores de servico @ EMGETIS, através de’ seus'.?' R
representantes e empregados que autorlzadamente utlllze qualquer dos recursos‘ P

computacronais dlsponlvers
i -

XI Usuarlo Externo qualquer pessoa frsrca ou Jurldrca jurrsdrcronada ou nao que-. .

acesse as- mformagoes dlsponlbllizadas pelo. Governo do Estado de. Serglpe nos - |
termos da Legislagao wgente especralmente desta Instrugao Normatlva Co

XII - Conta -?reg[stro que rdentlﬂca um usuano mterno ou externo atraves do nome i

,Senha e dlrertos de acesso aos recursos computacronals S ORI et

-

armazenamento de mformagoes de um usuarlo do Governo do Estado de Serglpe

Serglpe

XV VPN —fRede Vlrtual' Prlvada as VPNs sao tunels de cnptografla entre pontos -

= autonzados crrados atraves da Internet ou outras redes publicas efou prlvadas para ..
' transferencra de mformagoes de modo seguro entre redes corporat:vas ou: usuarros T

remotos '

* \ '\

nos - termos desta. Instrugao Normatwa aos usuanos,

XX Slstemas Padroes sao os softwares :nstalados e confrgurados pela EMGETIS

ou‘sob-a sua supervlsao em seus equrpamentos

Av. Adélia Franco, 3165 - Bairo Gragesu - CEP 49.027:010
Fone; {?9) :3216-1000 Fax: (79) 3216 1012‘ wwemgetrs GOV,
N.P.J 104 .5 - Sl

Area “de Armazenamento Prlvatlva area reservada - exclusrva para'_

XVII = Gestor de Informagoes —;,usuarlo que tem a fungao de coordenar as'u;‘ wn
} mformagoes sob responsabrhdade da area a este vrnculado o ":f , ', ST

XV - Estagao de trabalho - eqmpamento de proprledade da EMGETIS utlllzado '*. E
peIos seus usuanos R R 4_ P L D

‘ou sob a sua: gestao utlllzado para dlsponlbrlrzar segundo a Leglslagao vigente @ o
os servrgos computacronars".{\ ALY




n.\

"'“'-XXI = Slstema de Informagao CE um’ conjunto ou dlsposu;ao de elementos que
-orgamzados proCessam dados em mformagoes e produzem resultados para um fim'’
especifico: Sao’ sistemas projetados. para auxiliar. a’ admlnlstragao do Govemo do
Estado de Serglpe no que dtZ respelto as suas atrlbwgoes

.I B I ‘_- o

ch ,:"XXII - Reglstro de Logs = reglstro de armazenamento das atlwdades ’dos usuarlos

no uso € 20esS0 A0S reursos computactonals = .:’ "
g DA COMPETENCIA DA DlTEC | |

e "'Art 6° Sao competenmas da DITEG

o --i\-.'l = aprovar as’ normas tecnlcas e demals mstrumentos admmlstratlvos e tecmcos R e
ntegrantes‘dessa pohtlca mantendo os atuallzados . o NV

g | e aprovar os smtemas de reglstro de !ogs em melo eletronlco das agoes dos Ce
“UsUArios: atraves dos recursos computacmnars € da rede oorporatlva do Governo do
";‘Estado de Serglpe T : 3

IV ,efetu' rewsao pehodlca da Polltlca mstltmda por esta lnstrugao Normatlva e ,
'f‘_d‘--sugenr reformulagoes a DIREX"‘ 10 ‘mtmto de\ mante la atuallzada SR 3 '_ .

SV ‘_"aprovar as normas e procedamentos de seguranga necessanos a assegurar a S
-‘mv:oiablhdade das mformagoes da red' _"_‘corporatlva do Governo do Estado de S

: ,—-aprovar os procedlmentos e rotmas para a gestao operacaonal dos recursos
'hcomputacronals da EMGETIS ou. sob a sua gestao |

s S«/-j :

Empfesa Sergnpana de Te::nulog:a da lnforrnagao 1’ chemo do Serglpe R
o AvAdélia Franco, 3165- Bairro Grageru - CEP.-49. 027-010 - Aracaju - SE. <

- Feone: (79) 3216—1000 Fax: (79) 3216-1012 -www.emgetis.se.govbr <
GNP 13164959.'0001-04 - ER




o [}
i &
G emgeh
1 IV fornecer a cada usuano e aos seus superlores mecamsmos ‘de consulta: aos. . .
o reglstros de suas agoes atraves da rede corporatlva do Governo do Estado de :

I = coordenar as atawdades de |dentrf|ca9ao cIass:f cagao e enquadramento das‘; S
mformagoes L PR _ o RN

-\,-_

II - manter atuallzada a relagao de usuarios.com’ acesso nos termos desta Instrur;.ao i L
Normatlva as mformagoes sob sua responsabllldade o S

3 II! - momtorar 0 acesso as lnformagoes sob sua responsablhdade

IV acessara.lNTRANETeaINTERNET ' *

./-'

M ter acesso para consuita ao reglstro de Iogs de suas agoes caso dlspomvel
o J atraves da rede corporatlvar\: . o S

J'\ \;'l SR :-‘-“;' ) ".'_

k_.

Vl = ter acesso as mformagoes que Ihe sao franqueadas nos termos desta Instrugao —
Normatlva reiatlvamente as areas de armazenamento prlvatlva e compar’ulhada AU A
VII - ter prlvaCIdade das mformagoes na sua area de armazenamento R e Ny

i .:_:VIII - sohcntar suporte tecnlco as Areas Tecn[cas da EMGETIS : s ::

R ,;-{f;j Ij.f':;' identlf[car classﬁmar e enquadrar as mformagoes da rede corporatlva'
‘ - relacmnadas as suas atmdades 8 SR | A g ‘ ' ;

; Empresa Berglpana de Tecnologla. da Informagénl Govemn de Serg[pe
" Av. Adélia Franco, 3165 - Bairre Grageru - CEP 49.027-010 - Araca;u SE
- ‘Fone:, (79) 3216-1000.—Fax: (79) 3216 1012 'www_emgetls.se gov br v
U CNPLY 13154959.'0001-04 L :
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L e emgehs

1
i

”',illf - zelar por toda e qualquer snformag:ao armazenada na; rede corporativa contra

o

"'alteragao destrurgao dwulgagao copia e acesso nao autonzados

‘ iV guardar srgrlo das informagoes conf“ dencrals mantendo as em. carater restrrto

PR

V manter em. carater confldencral e 1ntransfer|vel a senha de acesso aos recursos

computacronars
: .\

'f

V! part|0|par dos tremamentos para utrhzagao desta Politlca

BN 2 ‘|'
," S o . s

____estabeiemdas nesta Pohtlca z _51"‘"_; 7_ e ,/. SR

..";.'_::‘..j'ViI} - responder pelos danos causados em decorrencra da nao observancra das | .
regras, de protegao ‘da 'informagao €' dos recursos . computacronars da rede

corporatlva nos termos prewstos nesta Instrugao Normatlva R

I - usar coplar ou armazenar programas de computador ou qualquer outro materra!

em wofagao a Leglslagao wgente especrflcamente a. Ier de drrertos autorals

lII = fazer—se passar por outra pessoa ou esconder sua adentidade quando utrlrzar os

recursos computacronals A T

i _' : L .\

'VII - retlrar ou remanejar qualquer equrpamento de propnedade da EMGETIS ou sob
a sua gestao sem prevra autonzagao da ARCAD Ses i e e :

Vo Empresa Sergtpana de Tecnologla da rnforrnagéa {.Governo de Sergrpe X
A Adeha Franco, 3165 Baxrro ‘Grageru - GEP 49. 027-010 - Aracaju SE..~. "
: 1El -

P13, 164, 959[DQQ1-04

"'- 'VII - mformar a gerencra [medlata as. falhas ou os desvros constatados das regras R

‘]_,,"IV mstalar ou retlrar componentes eletronlcos dos equrpamentos da rede
corporatlva sem 'utonzagao expressa da AR!NF ' : :

mstalar ou remover qualquer programa das estagoes de trabalho ou dos ‘{"\} -
equlpamentos servrdores da rede corporatlva sem autorrzagao da ARINF e




o e G

: e Art 14 E pr0|b|do [0} atendlmento ou a execug:ao de serwgo presenCIal no' amblto da

SO el .{_

e ' emget's

X wolar os 3|stemas de seguranga dos recursos computacmnals -no‘que. tange a-
B [dent:f cagao de usuanos senhas de acesso fechad uras. automatlcas ou snstemas de

| Xl - utlhzar acesso dlscado por qualquer tecnolog:a atraves de notebook ou qualquer

.‘.putro dlsposmvo quando ‘conectado- nas - redes ‘dos ° prédios, das unidades
:admlnlstratlvas dlretas ou andlrefas da EMGETIS salvo autonzagao expressa da

an

Art 12 As agoes de todos os usuarlos atraves da rede governo serao reglstradas

' f{-Art 1 3 Os wsﬁantes e conv:dados que eventualmente premsem utlllzar recursos
computacnonals nas dependenCIas da EMGETIS, devem fazé-lo excluswamente com '
~'geus .propnos recursos salvo autorlzag:ao expressa_da ARINF e : :

i ~~{EMGETIS Ol v:rtua!mente “através. da Rede Coorporatlva do: Governo em- recursos

e computaCIOHaIS nao pertencentes ao Governo do Estado de Serglpe

'=_-Art 17- As informagoes,;” P
- serwdores)da EMGETIS, nd exercicio de suas fungoes sdo patnmonlo mtelectuaf da SR
s Instltuu;ao nao cabendo a seua cnadores qualquer forma de dlrelto autoral

Art 15 'As transgressoes as normas desta Instrugao Normatlva serao tratadas a qu
*_l_:_,do Reglmento Interno & da’ Norma de. Pessoal da EMGETIS e,: no que couber sera

"aphcada a Leglslagao em \ngor s '_-':.

_i,Art 16 - Nos contratos e convenlos que |mpllquem em. acesso ou manuselo de
L nformagoes da- ‘EMGETIS ou-do- Governo do. Estado de’ Serglpe por. parte de".
‘terceiros, devera constar- clausula com mengao expressa ao dever de observanma e R

fcumpnmento das normas desta Instrugao Normatlva

S|stemas programas e metodologlas cnados pelos

R "Paragrafo umco Quando as mformagoes 3|stemas programas e metodos de que

© .- trata este artigo forem criados. por, terceiros para tso exclusivo da. EMGETIS ou do

' ;Governo do Estado de Serglpe flcam os criadores: obngados ao. mgllo permanente de.
-tals-'produtos sendo vedada’a sua reutllrzagao em: proletos para outrem ' SRR

'Empresa Serg!pana de Tecnologla da Infon'nagao!Govemo de Serglpe ;'ﬁ-‘
= Av, Adélia Eranco; 3165 - Baimo Gragaru - CEP 49.027-010 - Aracaju - SE -,
-Forie: (79) 3216-1000 = Fax: (79) ! 3218—1012 Mvwemgehssegovbr PR

'-f"}-‘Art 19 - A DIREX devera no prazo de ate 120 (cento e vmte) dlas aprovar 0 Plano de .
; -ontmgenCIa e Contmmdade dos Negoc:os da EMGETIS ' ~

DAS D'SP°S'9°ES FINAIS




Polltlca .as’ Normas Tecnlcas e demais’ mstrumentos admlmstratlvos ) tecnlcos em
e "'wgor sem pI"GJUIZO de outros que venham a ser aprovados T

: com esta Instrugao Normatlva

- Art

MILS ON. LEITE BARRETO FILHO
Dlretor de Tecnologla :

SN Empresa Serglpana de Tecnologla da Informag:ao ! Govemo de Serglpe
X AV Adélla Franco, 3165- Balrro Gragem CEP 49 02?-010 Aracaju SE

NPJ ‘[3164959.'000-04

,JA DETEC‘_devera"no prazo ‘de ate 60 (sessenta) dlas ‘rever e mtegrar aesta T

Art, 21 Flcam revogados 0s procedlmentos adotados anterlormente mcompatlvelsf'.”:




